Rekomendacje

W dzisiejszym globalnym spoteczenstwie, gdzie strumienie informacji ptyna nieustannie
i trudno jest w prosty sposéb odrézni¢ prawde od fafszu, ksiazka ta odkrywa subtelne gry
propagandy, operacji informacyjnych, dezinformacji i dziataih w cyberprzestrzeni, ukazujac,
jak te potezne narzedzia sa wykorzystywane do manipulacji spoteczenstwem.

Napisana jest prostym jezykiem. Skierowana bezposrednio do czytelnika, ktérego autor
probuje zmusi¢ do refleksji. Kompleksowo traktuje problematyke propagandy, ukazujac ge-
neze jej ewolucji od pozytywnego wydzwieku az po dzisiejsza jej demonizacje. Analizujac
poszczegblne techniki propagandy, dziatarn informacyjnych, autor odnosi sie zaréwno do
wydarzen historycznych, jak i do wspétczesnych studiéw przypadku.

Czy potrafisz odrézni¢ prawdziwe informacje od zmyslonych narracji? Jak panstwa wy-
korzystuja propagande do formowania obrazu wewnetrznego i zewnetrznego? Czy w erze
cyfrowego chaosu jesteSmy bezbronni wobec inwazji dezinformacji? Te pytania staja sie
kluczowe w obliczu dzisiejszych wyzwar i rozwoju technologicznego, gdzie granice miedzy
faktem a fikcja rozmywaja sie na naszych ekranach i w naszych umystach.

Autor rzuca $wiatfo na nieznane obszary dziatalnosci paristw, ktére ukierunkowuja nasze
spojrzenie na rzeczywisto$¢. Przeniesie Cie przez zakamarki politycznych strategii, ukazujac,
jak informacje sa uzywane jako broi w walce o wptywy. Zdemaskuje réwniez technologiczng
konspiracje, w ktérej cyberprzestrzen staje sie polem bitwy, a algorytmy decyduja o naszych
wyborach.

Jak broni¢ sie przed manipulacja? Jak zrozumie¢, kiedy jesteSmy ofiarami propagandowej
intrygi? Ksiazka nie tylko analizuje zagrozenia, ale takze oferuje praktyczne rady, w jaki spo-
s6b czytelnik moze stac sie bardziej swiadomy i odporny na wptywy informacyjnej machiny.

Czy zechcesz pozosta¢ bezbronny wobec propagandowych sztuczek, czy odkry¢ zakuli-
sowe mechanizmy, ktére rzadza $wiatem informacji? Decyzja nalezy do Ciebie.

Gen. dyw. Karol Molenda
pierwszy Dowddca Komponentu Wojsk Obrony Cyberprzestrzeni

Czy kazde zdanie na oktadce ksiazki o propagandzie ma charakter propagandowy? A ilu-
stracja, rysunek, czcionka? Czy ta ksiazka to w istocie poradnik dla influenceréw? Co w tej
publikacji zostaje zdekodowane? Tego dowiecie sie dopiero po lekturze dzieta, ktére napisat
tukasz O. Czy uzycie inicjatu nazwiska autora — sugerujace, ze jest on osoba, ktérej posta-
wiono zarzuty karne — jest chwytem propagandowym? Czyta¢, czyta¢, czytac!

Prof. Andrzej Zybertowicz
badacz ukrytych mechanizméw zycia spotecznego, autor ksiazki Cyber kontra real
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Na poczatku byto sfowo: od tego rozpoczyna autor swoja opowie$¢ o zyciu w erze informa-
cyjnej, w ktérej to wiasnie stowo, jako gtéwny obok obrazu nodnik informacji, nabiera coraz
wiekszej i powszechnej mocy. Poswieca ja w szczegélnosci szeroko rozumianej — negatywnie
i pozytywnie — propagandzie jako informacyjnemu wywieraniu wptywu.

Jest to ksiazka o sterowaniu informacyjnym innymi w mys| wiasnych celéw i zamiaréw.
Autor przeprowadza Czytelnika przez r6znorodne meandry i konkretne przyktady takiej prak-
tyki w postaci presji informacyjnej, dziatan edukacyjnych czy tez komunikacji strategiczne;j.
Pokazuje je zaréwno w obszarze zycia cywilnego, jak i w warunkach wojennych, poswiecajac
sporo miejsca ostatniej wojnie w Ukrainie.

Prof. dr hab. Stanistaw Koziej
byty szef Biura Bezpieczeristwa Narodowego
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Nie jest tatwo zmierzy¢ sie ze ztozonym zagadnieniem. Styszac stowo ,propaganda”, prawie
kazdy intuicyjnie przywotuje jakies jego rozumienie, ma jakie$ zwigzane z nim skojarzenia.
W ksigzce tej termin ten stosowany jest w sensie neutralnym i technicznym. WyrazZnie
zaznaczam geneze i ewolucje znaczenia tego terminu, przedstawiam jego tlo historyczne.
Nie jest moim celem narzucanie Czytelnikowi zadnego pogladu i nie robie tego. Takie
podejscie ma na celu klaryfikacje podstaw na potrzeby wykfadania wielu zagadnieri waznych
wspofczesnie w erze informacyjnej.

Ksiazka ta poswiecona jest tematowi propagandy. Obejmuje elementy takie jak: operacje
informacyjne, operacje wptywu, dezinformacje, szerzenie fatszywych informacji, walke i wojne
informacyjna, réznego rodzaju naduzycia, operacje psychologiczne, a nawet informacyjne
metody, ktére w przesztosci doprowadzity do wybuchu wojen i popetnionych zbrodni prze-
ciw ludzkosci i ludobéjstwa. To moze brzmie¢ powaznie i skomplikowanie, ale staratem sie
wytozy¢ te tresci przystepnie. Z natury rzeczy nie mogtem sprowadzi¢ tematu do wycinka
bardzo wspotczesnego, na przyktad stosowania metod takich jak boty i trolle w internecie,
czemu poswiecono wiele miejsca w réznych analizach w latach 2016-2023. Cafa proble-
matyka jest znacznie szersza. Mierze sie réwniez ze wspéfczesnymi stereotypami w rodzaju
,baniek informacyjnych” i ,pudet rezonansowych”. Czynie to na podstawie rzetelnych badan
naukowych, a nie doniesiefr publicystycznych lub anegdotycznych czy osobistych pogladéw.
Przyjete zatozenie opierania sie na rzetelnych Zrédtach pozwala rozwiewac nieporozumienia
i odnajdywac wtasciwe rozumienie zagadnier.

Czym jest propaganda, wyjasniam w rozdziale 1, poSwieconym genezie tego sformuto-
wania. Skad sie ono wzieto? W jaki sposéb zmieniafo swe znaczenie? Co wywierafo na nie
wptyw? Jak odbierane jest dzisiaj? Czy propaganda to co$ negatywnego, czy moze pozy-
tywnego? To kwestie zwiazane z wptywem informacyjnym. Dzi§ pewne elementy dawniej
rozumianych znaczer z tego obszaru okreslamy mianem public relations, public affairs,
a nawet edukacji publiczne;j.

W rozdziale 2 wprowadzam istotne pojecie Srodowiska informacyjnego. To uzyteczny
model analityczny okreslajacy pewien system, w ramach ktérego funkcjonuja grupy i relacje
spofeczne. Elementami sktadowymi tego srodowiska moga by¢: ludzie, platformy cyfrowe,
media tradycyjne i elektroniczne, rzady, organizacje pozarzadowe, firmy i ich kampanie
reklamowe oraz lobbingowe. Srodowisko informacyjne nie jest tworem statycznym. Podlega
ewolucji. Wptyw informacyjny poszczegélnych wymienionych aktoréw skfada sie na caty ten
ekosystem. Poznanie tych koncepgji ufatwi rozumienie mozliwosci informacyjnego modulo-
wania tego Srodowiska i tego, jak projektuje sie kampanie informacyjne.
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Wszedzie w tej ksiazce wazng role odgrywaja technologie. Rozdziat 3 jest im poswiecony
w catosci. Od platform cyfrowych, mediéw spotecznosciowych, poprzez metody tworzenia
sieci botéw, po stosowanie metod Al (LLM) do tworzenia tadunkéw informacyjnych i ich
propagacji za pomoca réznych kanatéw. W rozdziale tym temat potraktowany jest holi-
stycznie. Zatem mowa zaréwno o prasie drukarskiej, radiu, jak i metodach wspétczesnych
oraz o technikach perswazji. To narzedzia pomocne, a czasem nieodzowne w praktycznej
generacji kampanii informacyjnych.

W rozdziale 4 wykfadam zagadnienia propagandy tzw. komercyjnej, rozumianej jako
propagowanie informacji. Jest to zbiorcze okreslenie PR, reklamy i réznego rodzaju kampanii,
z r6znoraka jakoscia etyczna (ocene pozostawiam Czytelnikowi). Pokazuje, jak, nawiazujac
do zmian, tematéw i spraw spotecznych, mozna przekazac jakas tres¢ i informacje, czyniac
to dla zysku.

Rozdziat 5 poswiecony jest kwestiom prawnym. Prawu réznych paristw, w tym pol-
skiemu, ale takze prawu miedzynarodowemu i jego ewolucji w perspektywie historycznej.
Uwzgledniam takze préby, ktére zakoiczyty sie porazka. Panstwa prébowaty przeciwdziataé
wplywowi informacyjnemu obcych panstw juz od poczatku XIX wieku. Zwiekszenie zaintere-
sowania tematem nastapifo po | wojnie $wiatowej, kiedy to powstaty inicjatywy uregulowania
takich praktyk (znaczaca role odgrywata w tym Polska). Wtedy sie nie udato, ale do tematu
powrécono po Il wojnie swiatowej. Obecnie — z uwagi na rozwoéj technologiczny — mamy
renesans obaw, a jednoczesnie wysitkéw podejmowanych w celu ustabilizowania wptywu
informacyjnego. Czytelnik sam zdecyduje, czy wspotczesnie istniejg warunki do osiagniecia
lepszych rezultatéw w poréwnaniu do sytuacji przed Il wojna Swiatowa.

Rozdziat 6 poswiecony jest propagandzie politycznej. To zarbwno wywieranie wptywu
w poszczegdlnych krajach (do wewnatrz), ale takze na inne panstwa i podmioty (na ze-
wnatrz). Do petnego docenienia tych fenomendéw potrzebne jest przyswojenie informaciji,
ktére wczesniej pojawity sie w ksiazce. W rozdziale tym wykazuje, jak nowe media moga
zosta¢ uzyte do tworzenia dywersji informacyjnej, a takze do koordynacji dziatar aktoréw
wewnatrz pafstw oraz na arenie miedzynarodowej. Chodzi nie tylko o sianie zamieszania,
bo wachlarz mozliwosci jest szerszy i obejmuje tez narzedzia informacyjne inicjujace lub
wspierajace wywolywanie przewrotéw, rewolucji, obalanie rzadéw. Nowe technologie po-
zwalajg tez na skuteczniejsze tworzenie iluzji informacyjnych wptywajacych na percepcje
spoteczna.

W rozdziale 7 mowa o aspektach wojskowych oraz sciéle wojennych. Ttumacze, czym
jest i czym nie jest wojna informacyjna — jak rozumie¢ te terminy. Wyjasniam, jak parstwa
stosowaly i stosuja propagande w trakcie wojen. W trzeciej dekadzie XXI wieku mozemy
to zobaczy¢ na wiasne oczy, jednak nie zawsze udaje sie te zabiegi wykry¢. By¢ moze po
lekturze tego rozdziatu bedzie tatwiej. Ale uwaga, nie trzeba doszukiwac sie wszedzie pro-
pagandy, prowadzi to do paranoi. W rozdziale 7 analizuje tfo informacyjne i propagandowe
podczas wojny w Ukrainie (od 2022 roku). Wskazuje tez na konieczno$¢ przemyslenia przez
panstwa zagadnief takich jak komunikacja strategiczna, cyberwojsko, zdolno$¢ dekodowania,
rozbrajania, a takze wykonywania operacji informacyjnych. Zarysowuije role operacji psycho-
logicznych, czasem z detalami w rodzaju efektéw psychologicznych, zdarzen fizycznych,
nie tylko przekazéw informacyjnych.
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To jest ksiazka o bezpieczenistwie, a nawet o strategii. taczy ona informacje z wielu
dziedzin: technicznych (informatyka), spotecznych (psychologia, socjologia etc.), prawnych
(regulacje krajowe, europejskie, miedzynarodowe), a takze interakcji w srodowisku cyfrowym
(platformy cyfrowe i ich uprzywilejowana rola). Tylko w ten kompleksowy spos6b mozna uja¢
tak ztozone zagadnienie.

Staratem sie pisac te ksiazke zwieZle i przystepnie, tak aby stanowifa solidny wstep do
tych zagadnien — adekwatny do naszych czaséw. Stanowi ona zatem dobry fundament i pod-
budowe, przydatng zaréwno dla studenta, jak i dla pracownika, eksperta i funkcjonariusza
publicznego.
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